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PHISHING SIMULACIJA
| OBUKA ZAPOSLENIH

Testirajte zaposlene na phishing, edukujte ih o sajber
pretnjama i pratite njihov napredak tokom vremena.
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Sta je phishing i
zasto ima toliko uspeha?

Phishing veé godinama ne
prestaje da bude goruéa tema
sajber bezbednosti. Sajber
kriminalci koriste phishing i
socijalni inzenjering da bi izbegli
tehnologiju za zadtitu sistema,
oslanjajuéi se na najslabiju tagku
IT sistema - ljude.

Phishing ili pecanje je vrsta prevare
gde sajber kriminalci pokugavaju da
sakupe informacije od korisnika
predstavljajudi se kao legitiman izvor,
asve u ci|ju krade podataka, novca,
ili girenja malvera.

Da bi upali u sistem ili dogli do vrednih
podataka, sajber kriminalci ne moraju
da budu vesti hakeri. Dovoljno je da se
sluze tehnikama socijalnog
inzenjeringa i da izmanipulidu
korisnike da im daju ono $to traze.

Tri najéedda razloga zasto korisnici
postaju zrtve phishing prevara su
slededi:
« Nemaju dovoljno razvijenu svest o
sajber pretnjama,
« Uvereni su da neée biti meta
sajber napada,
 Smatraju da se sajber bezbednost
njih ne tice.

Spre&avanje phishing napada, stoga,
zahteva promenu ponadanja korisnika.
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UPECAJ ME

Zaposleni su najslabija karika u lancu sajber bezbednosti. Da bi taj
lanac ostao ceo i vriio svoju funkciju, potrebno je podiéi im svest o
pretnjama sajber prostora u kom rade.

Net++ technology razvio je servis Upecaj me, koji obuhvata
testiranja na phishing i obuke podizanja svesti o phishingu. Cilj ovog
servisa je da pomogne organizacijama da oja&aju svoju odbranu i
stvore kulturu svesti o sajber bezbednosti.

Simulacija i edukacija zaposlenih o phishingu omoguéava im da
prepoznaju sumnjive email poruke, linkove ili zahteve i da adekvatno
reaguju, smanjujuéi tako verovatnodu da postanu zrtve phishing
prevara.
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SIMULACIJA

Pecajte vase
zaposlene

Simulacije phishinga su brz i
efikasan naéin za procenu
ranjivosti uz podizanje svesti o
rizcima

Upecaj me je servis koji omoguéava
da testirate zaposlene na phishing,
edukujete ih o sajber pretnjamai
pratite njihov napredak tokom
vremena.

Phishing poruke koje zaposleni dobijaju su
ciljane, prilagodene njihovim radnim
pozicijama i mogu biti na srpskom i na
engleskom.

Sabloni poruka se redovno azurirqju i
izgledaju kao legitimne poruke, ali sa
skrivenim malicioznim sadrzajem i manje
ili vige ogiglednim upozoravajué¢im
znacima da se radi o phishingu.

Zaposleni se testiraju kontinuirano i
nenajavljeno, a njihove aktivnosti i
napredak u prepoznavanju phishinga
prate se i dostupni su u obliku izvestaja.
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EDUKACIJA

Edukacija o
sajber pretnjama

Upecaj me obuhvata online
kurseve za podizanje svesti o
sajber bezbednosti, koji
pokrivaju najrelevantnije teme
koje se tiéu svih zaposlenih

Lekcije su kratke, interaktivne i upecatljive.
Ne zahtevaju predznanje i namenjene su
opétoj publici, odnosno svim zaposlenima
koji koriste ra&unar i internet u
svakodnevnom radu.

Vedinu lekcija prati i kviz, gde korisnici

mogu odmah da testiraju i potvrde ste¢eno EDUKUJTE ZABOSLENE

znanje. O KLJUCNIM TEMAMA:
EMAIL BEZBEDNOSTI,

Lekcijama korisnici mogu pristupiti preko PHISHINGU,

browsera ili preko aplikacije za mobilni BEZBEDNOSTI LOZINKI,

telefon. Korisnici mogu sami da odrede WIFI BEZBEDNOSTI,

tempo u&enja, a njihov napredak se moze SOCIJALNOM

pratiti kroz izvedtaje. INZENJERINGU...
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Sta dobijate uz

Upecaj me

Testiranje zaposlenih

Upecaj me platforma omogudava vam da testirate
zaposlene kroz simulacije napada. Korisnici ée iskusiti
pravi phishing napad, ali u bezbednom okruzenju.
Pomodu razligitih $ablona napada, modi éete da
testirate koliko su vadi zaposleni svesni internet pretnji,
kao i njihov napredak nakon obuke.

Obuka zaposlenih

Upecaj me obuhvata kurseve za podizanje svesti o
sajber bezbednosti, koji pokrivaju najrelevantnije teme
koje se ti¢u svih zaposlenih: email bezbednost, phishing,
bezbednost lozinki, WiFi bezbednost, socijalni
inzenjering, fizicku bezbednost, bezbednost mobilnih
uredaja itd.

Izvestavanje

Upecaj me platforma omogudava i izvedtavanje o
kampanjama. Za svaku kampanju, bilo simulaciju
napada, ili edukativnu, dostupni su izvestaji o broju
primalaca, broju klikova i uspednosti kampanije.
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NE CEKAIJTE DA DODE
DO INCIDENTA!

Testirajte ranjivost svoje organizacije na phishing pre nego
$to je testiraju napadadi, uz pomoé Upecaj me phishing
simulacije.

Obugite zaposlene kako da prepoznaju phishing mail kroz
Upecaj me edukaciju i osnazite poslednju liniju odbrane od
sajber pretnijil
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Kontaktirajte nas

Telefon +381 11 3699 967
Website www.netpp.rs

Email officeenetpp.rs

Adresa  Otokara Ker¥ovanija 11/39, Beograd




